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基于深度残差胶囊网络与注意力机制的加密流量识别方法 

史国振 1，李昆阳 1，刘瑶 2，杨永健 1 
（1.北京电子科技学院，北京 100070；2. 西安电子科技大学计算机科学与技术学院，陕西 西安 710071） 

摘  要：随着用户安全意识的提高和加密技术的发展，加密流量已经成为网络流量中的重要部分，识别加密

流量成为网络流量监管的重要部分。基于传统深度学习模型的加密流量识别方法存在效果差、模型训练时间

长等问题。针对上述问题，提出了一种基于深度残差胶囊网络模型（DRCN，deep residual capsule network）的

加密流量识别方法。原始胶囊网络通过全连接形式堆叠导致模型耦合系数变小，无法搭建深层网络模型。针

对上述问题，DRCN 模型采用三维卷积算法（3DCNN）动态路由算法代替全连接动态路由算法，减少了每个胶

囊层之间传递的参数，降低了运算复杂度，进而构建深层胶囊网络，提高识别的准确率和效率；引入通道注

意力机制为不同的特征赋予不同的权重，减少无用特征对识别结果的影响，进一步增强模型特征提取能力；

将残差网络引入胶囊网络层，搭建残差胶囊网络模块缓解了深度胶囊网络的梯度消失问题。在数据预处理方

面，截取的数据包前 784byte，将截取的字节转化成图像输入到 DRCN 模型中，该方法避免了人工特征提取，

减少了加密流量识别的人工成本。在 ISCXVPN2016 数据集上的实验结果表明，与效果最好的 BLSTM 模型相

比，DRCN 模型的准确率提高了 5.54%，模型的训练时间缩短了 232s。此外，在小数据集上，DRCN 模型准确

率达到了 94.3%。上述实验结果证明，所提出的识别方案具有较高的识别率、良好的性能和适用性。 

关键词：加密流量识别；深度胶囊网络；3D 卷积算法；残差网络 

中图分类号：TP393                           

文献标志码：A 

DOI: 10.11959/j.issn.2096−109x.2023007 

Encrypted traffic identification method based on deep  
residual capsule network with attention mechanism 

SHI Guozhen1, LI Kunyang1, LIU Yao2, YANG Yongjian1 
1. Beijing Institute of Electronic Science and Technology, Beijing 100070, China 

2. School of Computer Science and Technology, Xi'an University, Xi'an 710071, China 

Abstract: With the improvement of users’ security awareness and the development of encryption technology, 

encrypted traffic has become an important part of network traffic, and identifying encrypted traffic has become an 

important part of network traffic supervision. The encrypted traffic identification method based on the traditional 
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deep learning model has problems such as poor effect and long model training time. To address these problems, the 

encrypted traffic identification method based on a deep residual capsule network (DRCN) was proposed. However, 

the original capsule network was stacked in the form of full connection, which lead to a small model coupling 

coefficient and it was impossible to build a deep network model. The DRCN model adopted the dynamic routing 

algorithm based on the three-dimensional convolutional algorithm (3DCNN) instead of the fully-connected dynamic 

routing algorithm, to reduce the parameters passed between each capsule layer, decrease the complexity of 

operations, and then build the deep capsule network to improve the accuracy and efficiency of recognition. The 

channel attention mechanism was introduced to assign different weights to different features, and then the influence of 

useless features on the recognition results was reduced. The introduction of the residual network into the capsule 

network layer and the construction of the residual capsule network module alleviated the gradient disappearance problem 

of the deep capsule network. In terms of data pre-processing, the first 784byte of the intercepted packets was converted into 

images as input of the DRCN model, to avoid manual feature extraction and reduce the labor cost of encrypted traffic 

recognition. The experimental results on the ISCXVPN2016 dataset show that the accuracy of the DRCN model is 

improved by 5.54% and the training time of the model is reduced by 232s compared with the BLSTM model with the best 

performance. In addition, the accuracy of the DRCN model reaches 94.3% on the small dataset. The above experimental 

results prove that the proposed recognition scheme has high recognition rate, good performance and applicability. 

Keywords: encrypted traffic identification, deep capsule network, 3D convolutional algorithm, residual network 
 

0  引言 

随着用户隐私意识的提高以及网络流量加密

技术的快速发展，加密流量已经成为网络流量的重

要组成部分。加密流量爆炸式增长给网络空间安全

带来了巨大隐患，尤其是许多恶意软件通过加密技

术的保护绕过防火墙实现了对用户的攻击。加密流

量识别技术[1]是实现网络态势感知和网络安全监管

的关键技术。加密流量识别已经成为一个热门研究

领域，在学术界和工业界引起了广泛关注。 
传统的流量识别方法可以分为 3 种：基于端

口的方法[2]、基于深度包解析（DPI，deep packet 
inspection）的方法[3]、基于机器学习的方法[4-6]。

其中，基于端口的方法准确率较低，目前已经被

淘汰；基于 DPI 的方法无法实现对加密流量的识

别；基于机器学习的方法准确率很大程度上依靠

人工提取的特征，但是如何构造一组优良的特征

集仍是研究重点。因此上述 3 种方法很难应用到

加密流量识别中。 
由于深度学习不需要进行特征提取的特性，

其在图像识别、语音处理和自然语言处理等领域

均得到了广泛的应用并且取得了优良的结果，越

来越多的研究人员尝试将深度学习方法应用到加

密流量识别领域。文献[7]提出了一种基于一维卷

积神经网络（CNN，convolutional neural network）
的端到端的加密流量分类方法，该方法将数据的

预处理、加密流量特征的提取和模型的学习等整

合到一个方法中，实现了对加密流量的端到端分

类，但是由于所用模型结构简单，识别的准确率

较低。文献[8]利用数据包到达时间和数据包大小

组成二维图像，并使用卷积神经网络对这些图片

组成的数据集进行分类，对于 VPN 流量取得了较

好的识别结果，但是对于 Tor 流量的识别效果较

差。文献[9]对循环神经网络（RNN，recurrent 
neural network）进行改进，提出了一种树结构循

环神经网络，利用树形结构将大类划分成小类，

然后对每个小类都设置一个特定的分类器，实现

了分类性能的互补，但是缺少在不平衡数据集下

的实验，无法验证模型的鲁棒性。文献[10]提出

了基于循环神经网络的扩展字节神经网络，这种

网络模型除了使用数据包的有效载荷信息外还充

分利用了侧信道特征对加密流量进行分类。文献[11]
提出了一种基于长短期记忆网络（LSTM，long 
short term memory network）和注意力机制的加密

流量识别方法，通过引入注意力机制，使得模型

更关注重要的数据包流。文献[12]提出了一种基

于 CNN+RNN 的网络模型，其中 CNN 用于学习

数据包内部的空间特征，RNN 用于学习数据包之
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间的时间特征，更为全面地利用了加密流量的特

征，但是由于 RNN 的使用，模型的并行度较低，

效率较差。通常来说，卷积神经网络能够较好地

学习到流量数据的空间特征，难以学习数据包与

数据包之间的时间特征。循环神经网络常用来处

理序列数据，对于单个数据包中的关键信息学习

能力较差。目前来说，使用 CNN+RNN 的方法能够

较全面地利用加密流量的特征，但是由于 RNN 的

并行性差，模型训练效率低，实时性差。 
针对当前深度学习模型进行加密流量分类任

务存在的缺点，本文采用胶囊网络[13]作为基础的

网络模型。胶囊网络使用的胶囊是由一组神经元

构成的向量，不仅能够学习到单个数据包中的空

间特征信息，而且能够捕捉到不同数据包之间的

时间特征信息。同时胶囊网络在低层胶囊和高层

胶囊之间采用动态路由的方式进行特征传递，有

更强的细节特征提取能力。为了更好地学习加密

流量的特征，提高模型识别的准确率，需要搭建

深层胶囊网络。最近的研究表明[14-15]，胶囊网络

中动态路由算法的计算开销非常大，多个胶囊层

会导致模型的训练时间呈几何式增长，通过简单

胶囊层堆叠来实现深度胶囊网络的方法是无效

的。针对这个问题，本文将 3D 卷积算法引入动

态路由机制，以卷积连接取代全连接减少了模型

需要的参数，降低了计算开销和训练时间。此外，

当胶囊层过多时，在梯度反向传播的过程中，靠

近输入的神经元的梯度远远小于输出端的神经

元，导致梯度消失。本文提出在深度胶囊网络中

引入残差网络[16]，构成残差胶囊层，解决梯度消

失问题，提高学习的准确率。同时，为了在高维

度的加密流量数据中加强模型对于特征的提取能

力，引入了注意力机制，进一步提升了模型对于

加密流量识别的准确率。 
本文的主要贡献如下。 
1) 将通道注意力机制和胶囊网络相结合，全

面利用了加密流量的空间特征和时间特征，提高

了加密流量识别的准确率。 
2) 将 3D 卷积算法和残差网络引入胶囊网

络，搭建深度残差胶囊网络用于加密流量识别，

提高了加密流量识别的效率，增强了识别的实时

性，并进一步提高了识别的准确率。 

1  相关理论 

1.1  通道注意力机制 
注意力机制能够从大量的信息中将重要的信

息赋予更高的权重，从而实现减少无用信息和噪

声对于结果的干扰，以提高模型分类的准确率。

传统的注意力机制对于不同位置不同子空间的特

征信息采用取平均值的方法，会导致某些重要特

征丢失。而对于加密流量识别领域，数据包不同

的特征对于识别效果起到了不同的作用，因此传

统的注意力机制难以满足加密流量识别的需求。

文献[17]提出了通道注意力机制，该机制能够选择

性地增强携带更多信息的特征，并有效抑制无效特

征，使得后续处理可以充分利用流量特征。 
1.2  胶囊网络 

胶囊网络这个概念是由 Hinton 在 2017 年提

出来的，并在 minist 数据集上取得了最好的成绩。

胶囊是由多个神经元组成的集合，一个神经元可

以被看成标量，那么由多个神经元组成的胶囊就

是向量。每个神经元可以分别表示图像中不同的

属性，如方向、形状、颜色等信息，因此用胶囊

作为网络的基本单元能够学习并传递更多的信

息。在胶囊网络中，低层向高层的信息传递是通

过动态路由的方法实现的，连接权值会在学习中

发生变化，由此引起节点连接程度的变化。总体

来说，相较传统的神经网络，胶囊网络具有更强的

特征提取能力，更适用于网络流量分类这项任务。 

2  基于深度残差胶囊网络的加密流量识

别模型 

VPN 流量是最常见且应用广泛的加密流量，

本文选取 VPN 流量作为加密流量的代表，应用基

于 DRCN 模型的加密流量识别方法对其进行识

别。本文采用端到端的模型架构，包括数据预处

理、通道注意力和深度胶囊网络 3 个模块，整体

架构如图 1 所示。 
1) 数据预处理模块：根据五元组对加密流量

数据包进行划分、清洗和可视化，将原始数据转

换成深度学习模型能够识别的图片形式。 
2) 通道注意力模块：运用通道注意力机制，

对加密流量识别中关键的特征赋予更高的权重，
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实现数据特征强化。 
3) 深度胶囊网络模块：使用深度胶囊网络模

型对处理后的加密流量数据进行识别和分类。 
2.1  数据预处理模块 

数据预处理是加密流量识别基础，直接关系

到识别的准确率和效率。本文提出的数据预处理

方法，不用进行人工的特征选择，只截取了数据

包前 784 byte，实现将 pcap 格式文件转化成了

28×28 像素的灰度图片。  
1) 流量划分：具有相同五元组[18]（源 IP 地

址、目的 IP 地址、源端口号、目的端口号和网络

协议）的数据包属于同一种应用产生的网络流量，

称为一个网络流。本文以网络流为单位对原始的

流量文件进行划分。 
2) 数据清洗：由于在进行加密流量采集时，

使用的总是固定的某几台机器，因此 IP 地址和

MAC 地址是相对固定的。这两组地址不仅对加密

流量识别任务起不到正面作用，还会引入负增益，

降低模型的效果。因此，本文对所有数据包的 IP
地址和 MAC 地址进行了随机化处理。另外，在

数据采集过程中，受到设备和环境的干扰，会有

一些数据包出现损坏、丢失或者载荷为空的情况。

在这一步骤中，要将这类数据包清理掉。 
3) 数据大小处理：对于胶囊网络来说，输入

长宽均为 28 像素的图片，且将数据包进行分类的

有效信息都保存在数据包头部[19]，因此本文选取

每个数据包前 784 byte 数据。如果文件大小大于

784 byte，则截取前 784 byte；如果文件大小小于

784 byte，则在文件末尾，添加0补充文件至784 byte。
然后对字节数据进行归一化，得到 784 个 0 到 1

之间的数值。 
4) 用黑色表示 0，白色表示 1，中间数值用

灰度代替，形成灰度图片。 
2.2  注意力机制模块 

对于加密流量识别来说，并不是所有的特征

都能够对识别产生相同的作用。为了将重要特征

赋予更高的权重，本文引入通道注意力机制[17]，

模块示意如图 2 所示，以实现重点关注数据包长

度、数据包持续时间、端口号等重要特征。 

 
图 2  通道注意力机制模块示意 

Figure 2  Schematic of channel attention mechanism 

通道注意模块输入的维度为C H W× × ，通道

数为 C，其实现过程如下。 
（1）压缩过程 
该模块在开始时利用压缩操作对每个通道上

的信息点进行平均，计算平均后的数值，即对输

入的每一个通道进行一次全局的均值池化过程，

然后得到维度为1 1 C× × 的压缩数据 z。压缩数据

z在第 c个通道上的值 cz 的计算过程如下。  

 （ ） （ ）1
1 1

1 ,
W H

c c c
i j

z F i j
W H = =

= =
× ∑∑u u  (1) 

其中， cu 表示U 在第c个通道上的输出特征矩阵。 

（2）激发过程 
通过全连接层和激活函数将压缩数据 z映射

 
图 1  整体架构 

Figure 1  Overall architecture 
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到较小的1 1 ( / )C r× × 维度，其中 r 为压缩比例。

再通过上述的全连接层和激活函数恢复到初始的

1 1 C× × 的维度，进而计算得到校准向量 sc。校准

向量的计算如式(2)所示。 

 （ ）（ ）2 2 2 1 1F f w f w z= = × ×sc  (2) 

通道生成的校准向量 sc，用来表示通道间的

相关性显示建模。其中， 1f 表示线性整流激活函

数， 2f 表示 Sigmoid 激活函数。 

（3）校准过程 
将校准向量 sc 和对应的通道相乘，即可得到

特征矩阵的重新定表，从而获得输出特征 CX 。然

后利用 csc 表示校准向量的第 c 维度上的值， cu 表

示U 在第c 个通道上的输出特征矩阵，则输出特征

矩阵 X的第c 个通道特征矩阵的计算过程如下。 

 3C c cF= = ×X u sc  (3) 

综上，通道注意力模块的输入为U ，输出为X。 
2.3  深度胶囊网络模块 

对于加密流量识别任务来说，面临的一个难

题是加密流量数据包特征维度较高，简单的浅层

胶囊网络难以有效捕捉到全部的特征信息。为了

更好地利用加密流量数据包的特征信息，需要构

建深度胶囊网络。原始的胶囊网络是通过全连接

的形式进行堆叠的，但将全连接的胶囊层堆叠在

一起，会导致胶囊层之间的耦合系数变小，抑制

梯度传播和学习效果，同时模型的训练时间会呈几

何式增长。为了减少模型训练时间，本文将 3D 卷

积算法[20]引入动态路由的过程，用卷积的动态路由

代替全连接的动态路由来实现深度胶囊网络。 
设每一层胶囊为 ( , , , )l l l ll w w c nRΦ ∈ ，其中 wl 表

示特征图的宽度和高度， lc 表示 3D 胶囊的数量，
ln 表示胶囊的大小， l 表示胶囊的层数。本文中

两个胶囊层之间的动态路由算法通过 3D 卷积实

现。首先，将胶囊 lΦ 表示成一个新的单通道张量
( , , ,1)l l l ll w w c nRΦ ×∈ ，并与 l lc n× 这个卷积核进行卷

积。设 V 表示 3D 卷积的结果，同时为了保证 V
的大小与输入的单通道张量 lΦ 的通道数一致，使

用 (1,1, )ln 作为 3D 卷积的步长。V 中的每个元素

, , ,i j k mv 可以通过式(4)计算得到。 

（ ） （ ）, , , , , , ,l l
i j k m t

p q r

v i p j q k r p q rΦ Ψ= - - -∑∑∑   (4) 

其中， , ,i j k 和 , ,p q r 分别表示特征图和 3D 卷积

核的空间位置，m 表示 l 层中 3D 胶囊的张量， l
tΨ

表示 l 层第 t 个卷积核。 
通过卷积运算的特征图具有局部特征，相邻

的胶囊之间会携带相似的信息，从而可以通过一

组胶囊 s 由层 l 向高层 1l + 传递信息。与传统的只

能通过全连接形式在两层之间传递信息的动态路

由算法相比，基于 3D 卷积的动态路由算法（如

算法 1 所示）只通过一组胶囊 s 即可传递信息，

减少了动态路由算法的参数和时间复杂度。 
算法 1  3D 卷积动态路由算法 
1)  Require: ( , , , )l l l ll w w c nRΦ ∈ ，r and lc , ln  
2)    ( , , ,1)Reshape( ),

l l l ll l l w w c nRΦ Φ Φ ×= ∈  

3)  Conv3 ( )lV D Φ=   
4)  Reshape( )V V=  

5)  
1 1 1( , , )0,

l l lw w cB B R
+ + +

= ∈  
6)  令 1 1 1, , ,l l lp w q w r c s c+ + +∈ ∈ ∈ ∈  

7)  for i  iterations do 
8)   for all pqrs pqrs, , , softmax _ 3 ( )p q r k D b←   

9)     for all pqr pqrs pqrs,
s

s S k V·←∑   

10)    for all pqr pqr, softmax _ 3 ( )s S D S←←  

11)    for all   
pqrs pqrs pqr pqrs,s b b S V·← +  

12) 返回 1l SΦ + =    
由于高层 1l + 的每个胶囊均可以从低层获 l

得 cl 个对应的预测结果，每个预测结果乘以对应

的耦合系数后产生唯一的预测值 pqrS 。使用非线

性归一化函数，将向量的模长压缩在[0,1]范围内。 

 pqr pqrs pqrs
s

S k V=∑   (5) 

 （ ）pqr

2
pqr pqr

pqr 23
pqr pqr

ˆ squash
1D S

S S
s

S S
= = ·

+
 (6) 

从图 3 可以看出，在向量模长接近 0 时，压

缩函数得到的结果较小，在全局压缩的过程中，

会丢失某些有用的信息。 
基于这个问题，本文尝试对压缩函数进行改

进，分别尝试了 3 种不同的压缩函数。 

 （ ）
2

pqr pqr
3 1 pqr 2

pqr pqr

1 squash
0.1D

S S
F S

S S
= = ·

+
 (7) 
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 （ ） （ ）pqr pqr
2 pqr

pqr

2 squash _ 3 1 S S
F D S e

S
-= = - ·  (8) 

 pqr pqr
3 pqr

pqr pqr

3 squash _ 3 ( )
0.1
S S

F D S
S S

= = ·
+

 (9) 

 
图 3  压缩函数图像 

Figure 3  Image of squash function 

实现深度胶囊网络面临的另一个问题是胶囊

层之间的耦合系数变小，抑制梯度传播和学习效

果，本文将残差结构[21]引入胶囊网络，构成残差

胶囊层。 
深度胶囊网络结构如图 4 所示，由 1 个卷积

层、3 个残差胶囊网络层和 1 个类别胶囊网络层

组成。在卷积层中，采用了 128 个 3×3 的卷积核

进行采样；在残差胶囊网络层中，使用了 3 个 3D
胶囊单元；类别胶囊通过判断模长最大的胶囊向

量，输出识别结果。 
每一个残差胶囊网络层由 3 个 3D 胶囊单元

组成，其中主要通道上包含 2 个胶囊单元，残差

通道上包含 1 个胶囊单元。由于胶囊是用向量表

示的，因此两个通道相加时没有使用通道合并，

而是将两个通道的输出矩阵进行对应元素数值相

加，这种方式减少了计算过程中的误差，从而缓

解了深度网络的梯度消失。同时两个相邻胶囊之

间使用 3D 卷积动态路由算法取代了全连接路由

算法。全连接路由算法要求在低层胶囊和高层胶

囊之间传递特征信息时，所有的胶囊都要建立连

接，因此每一层传递都需要保存大量的参数。而

3D 卷积产生的特征胶囊具有局部特征，在低层只

需要选取一组不相邻的胶囊向高层胶囊传递信息

即可，很大程度减少了需要的参数，进而降低了

运算的复杂度。 

 
图 4  深度胶囊网络结构 

Figure 4  Deep capsule network 

本文采用边缘损失函数作为本文的损失

函数。 

 （ ） （ ）21 max 0,r c cL T v mλ -= - -  (10) 

 （ ）20,l C CL T m v+= -  (11) 

 （ ） '2
total r l

C

L L L ax x= + + -∑  (12) 

其中，TC表示第 c类结果出现的情况，出现时 CT
取 1，否则取 0； Cv 表示第 c类胶囊的模长；m+

和m-分别表示阈值，一般情况下，m+取 0.9，m-

取 0.1，分别表示惩罚预测存在而实际不存在的错
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误情况和用于惩罚实际存在而预测不存在的错误

情况；λ表示m+和m-的权重，一般取 0.5。 

3  实验与结果分析 

3.1  实验环境 
本文的实验环境为 Windows 10 操作系统，

python 3.6 开发系统，CPU 为AMD Ryzen 7 5800H，

内存为 16 GB，显卡为 RTX3060，基于 pytorch1.10
完成模型构建。 

深度胶囊网络模型的参数设置如下：训练的

迭代次数为 50 次，采用 Adam 优化算法，初始学

习率为 0.001。初始的卷积层中使用 128 个 3×3
的卷积核，进行特征提取。胶囊层包括残差胶囊

层和类别胶囊层，胶囊的维度依次为 2、4、8。 
为防止实验偶然性，实验结果采用五折交叉验

证，训练集和测试集所占比例分别为 75%和 25%。 
3.2  实验数据 

本文采用 University Of New Brunswick 公开的

ISCXVPN2016 数据集[22]验证上述方法的有效性。

该数据集是通过 Wireshark 和 Tcpdump 捕获现实中

真实网络流量构成的，包括 7 种使用 VPN 加密的

网络流量。由于该数据集 150 个 pcap 格式的原始文

件是按照特定应用进行分类的，特别是其中

hangoutVoIP 这组数据，本文无法判断是属于

browsing 类型还是属于 VoIP 类型，因此在训练中将

这些数据进行了剔除。经过筛选后，本文保留了 6 组

常规的网络流量和6 组使用VPN 加密的网络流量。 
从图 5 可以看出，不同流量数据之间的数量

以及同种流量是否加密的数量相差很大，在这种

不平衡数据集下进行实验可以进一步验证模型的

鲁棒性。为了验证模型在小数据集情况下的效果，

本文对每种流量类型随机抽取 1 000 条数据，构

成了加密流量小数据集。 
图 6 为小数据集的流量类别及数据量，每种

流量类型均为 1 000 条。 
3.3  评价指标 

实验采用准确率、精确率和召回率作为实验

结果的评价指标，其中，真阴性 TN 表示数据为

正常且预测为正常的数量，真阳性 TP 表示数据

为异常且预测为异常的数量，假阴性 FN 表示数

据为异常但预测为正常的数量，假阳性 FP 表示

数据为正常但预测为异常的数量。 

 
图 5  流量类别及数据量 

Figure 5  Traffic categories and data volumes 

 
图 6  小数据集的流量类别及数据量 

Figure 6  Traffic categories and data volumes for small dataset 

 TP+TNAccuracy=
TP+TN+FP+FN

 (13) 

Accuracy 表示准确率，该数值越大，表示模

型的性能越好。 

 TPPrecision
TP+FP
=  (14) 

Precision 表示精确度，该数值越高表示模型

的误报率越低。 

 TPRecall=
TP+FN

 (15) 

Recall表示召回率，该数值越高，表示模型

的误报率越低。 
3.4  结果分析 
3.4.1  压缩函数选择与分析 

不同的压缩函数对应的性能指标不同，为了

提高模型的识别效果，本文选择 3 种不同的压缩
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函数和原始的压缩函数进行比较实验，进而确定

最优的压缩函数。 
不同压缩函数压缩率如图 7 所示，从中可以

看出，原始胶囊网络的压缩函数在自变量全局都

实现了对模长的压缩，而本文使用的 3 种压缩函

数，在自变量为 0 附近时，起到了放大模长的作

用，放大了各个类别之间的间距，进而提高了模

型的识别效果。 

 
图 7  不同压缩函数压缩率 

Figure 7  Compression ratio of different squash functions 

不同压缩函数准确率曲线如图 8 所示，从

中可以看出，随着训练次数的增加，不同压缩

函数情况下模型的准确率都在逐步提高，但原

始压缩函数的识别准确率最低，且收敛速度最

慢，而压缩函数 F1 在 50 轮左右即收敛。因此

本文最终采用压缩函数 F1 作为 DRCN 模型的

压缩函数。 

 
图 8  不同压缩函数准确率曲线 

Figure 8  Accuracy curves of different aquash functions 

3.4.2  原始数据集和小数据集准确率对比 
图 9 展示了基于深度胶囊网络对在不平衡数

据集下加密流量识别结果的混淆矩阵，可以发现

该模型对不同类型的流量数据都能够取得较好的

识别结果。每一类流量数据的识别率都在 90%以

上，且对 Novpn_Video 流量数据的识别效果达

到了 100%。从图 9 能够发现本文模型存在以下

问题：① 对于 Audio 流量数据是否使用 VPN
加密的识别效果不理想，将 3.37%没有使用

VPN 加密的 chat 数据识别成了使用 VPN 加密

的流量数据，同时将 3.06%使用VPN加密的 chat
流量识别成了没有使用 VPN加密的流量；② 由
于 Novpn_Email 样本数据较少（只有 2 000 条），

对该种流量识别的效果是最差的，准确率只有

93.91%。在后续的工作中，可以通过采集

NovpnE-mail 数据完善数据集，让模型在数据平

衡情况下进行学习。 

 
图 9  识别结果的混淆矩阵 

Figure 9  Confusion matrix of recognition results 

图 10 展示了基于深度胶囊网络对在小数据

集情况下加密流量识别结果的混淆矩阵，相较于

大数据集，虽然识别的准确率有小幅度下降，但

在小数据集的条件下，本文模型能够取得较好的

识别效果。 
3.4.3  不同模型的准确率和效率对比与分析 

不同模型准确率、精确度和召回率对比如图 11
所示，从中可以看出，较于传统的加密流量识别

模型，DRCN 模型识别的准确率、精确度和召回
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率均是最高的，分别为 0.964、0.969、0.963，比

传统模型中效果最好的 BLSTM 模型分别提高了

0.055 4、0.066 7、0.058 4。 

 
图 10  小数据集情况下加密流量识别结果的混淆矩阵 

Figure 10  Confusion matrix of encrypted traffic  
identification results for small datasets 

 
图 11  不同模型准确率、精确度和召回率对比 

Figure 11  Comparison of accuracy, precision and recall of  
different models 

不同加密流量识别模型的训练时间和检测时

间对比如表 1 所示。由表 1 可知，网络结构最简

单的 1D-CNN 模型的训练时间和检测时间是所有

模型中最少的，但是由于其结构简单，识别准确

率是最低的；DRCN 模型相较于基准的胶囊网络

模型效率提高了 44%，在保持最高准确率的同时，

训练和检测的时间较少，模型运行效率较高。

DRCN模型的效率较高是因为使用了 3D 卷积路

由算法代替了基准胶囊网络全连接的路由算

法，同时采用了残差连接的网络结构，能够有

效提高模型的运行效率。 

表 1  不同加密流量识别模型的训练时间和检测时间对比 
Table 1  Comparison of training time and detection 

time of different encrypted traffic identification models 
模型类别 训练时间/s 检测时间/s 

BLSTM[11] 1 500 1.64 

1D-CNN[7] 978 0.75 

CNN+LSTM[12] 5 228 3.69 

Capsule 2 865 1.83 

DRCN 1 268 1.2 

 

4  结束语 

本文提出了一种基于深度胶囊网络的端到端

加密流量识别方法。利用深度学习的优点避免了

机器学习需要进行特征设计、特征提取等步骤，

提高了识别的效率。在简单胶囊网络的基础上，

使用 3D 卷积算法优化动态路由过程，实现了深

度胶囊网络。同时引入通道注意力机制，加强了

模型对重点特征的学习能力，提高了模型的识别

效果。实验结果表明，本文模型比 1D-CNN 模型、

BLSTM 模型和 Capsule 模型有更高的识别准确

率，具有较好的应用前景。在未来的工作中有 3 个

方面的问题需要解决：①采集更多的流量数据，

平衡数据集；②模型对于某些流量的识别效果较

差，如何提高这些流量的识别效果需要进一步研

究；③考虑改进数据预处理方法，获得更好的模

型输入数据。 
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